PR-DF-000 /2020

MINISTERIO PUBLICO FEDERAL
PROCURADORIA DA REPUBLICA NO DISTRITO FEDERAL
15° Oficio (7° Nucleo de Combate a Corrupc¢io)
EXCELENTISSIMO SENHOR JUIZ FEDERAL DA 10° VARA FEDERAL DA
SECAO JUDICIARIA DO DISTRITO FEDERAL

JF-DF-1015706-59.2019.4.01.3400-INQ

O MINISTERIO PUBLICO FEDERAL, pelo Procurador da
Republica signatario, vem a presenga de Vossa Exceléncia, no exercicio de suas atribui¢des

institucionais (CF, art. 129, I), oferecer
DENUNCIA

em face de

WALTER DELGATTI NETO, brasileiro, inscrito no [}

_ nascido em 23/03/1989, filho de

Silvana Aparecida Francisco Delgatti, residente e domiciliado
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GUSTAVO HENRIQUE ELIAS SANTOS, brasileiro,

15/01/1991, filho de Marta Maria Elias Santos, residente e

THIAGO ELIEZER MARTINS SANTOS, brasileiro,

08/11/1988, filho de Denise Maria Martins Santos, residente

DANILO CRISTIANO MARQUES, brasileiro, inscrito no

T cscico em 23/01/1986, filho

de Vera Lucia Aparecida Gomes, residente e domiciliado na

SUELEN PRISCILA DE OLIVEIRA, brasileiro, inscrito

no _ nascido em 15/07/1994,

filho de Eliana Maria Rodrigues, residente e domiciliado na

LUIZ HENRIQUE MOLICAO, brasileiro, inscrito -

_ nascido em 20/06/2000, filho de

Michele Cristina Quitéria Moli¢ao, residente ¢ domiciliado na
- I
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GLENN EDWARD GREENWALD, americano, inscrito no

_ nascido em 06/03/1967, filho

de Arlene Greenwald, residente e domiciliado na -

pela pratica dos crimes previstos nos Arts. 154-A, §3° do Codigo Penal Brasileiro, 2°, da

Lein® 12.850/2013 e 10 da Lei n°® 9.296/96, a teor dos fatos que seguem articulados.

I-DOS FATOS E O HISTORICO DA INVESTIGACAO:

WALTER DELGATTI NETO, THIAGO ELIEZER MARTINS SANTOS,
LUIZ HENRIQUE MOLICAO, GUSTAVO HENRIQUE ELIAS SANTOS, DANILO
CRISTIANO MARQUES e SUELEN PRISCILA DE OLIVEIRA de forma livre,
consciente e voluntaria constituiram, de maneira organizada e estdvel, em unido de
designios, uma organizagdo criminosa com a finalidade de praticarem diversos crimes
cibernéticos tal qual corroborado pelas provas colhidas ao longo de intensivo trabalho de

investigacdo do Departamento de Policia Federal e aqui apresentadas em juizo.

A organiza¢do criminosa operava em trés frentes distintas referentes aos

crimes cibernéticos:

a) fraudes bancarias e furtos mediante fraude utilizando
diversos métodos tais como Phishing, engenharia social,

clonagem de cartdes de crédito e key loggers;

b) invasdao de dispositivos informaticos alheios, mediante
violacdo indevida de sistemas de seguranca e
monitoramento, em tempo real, de comunicacdes

telematicas (dados) sem autorizagdo judicial; e
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c) lavagem de dinheiro.

Pelo organograma abaixo apresentado ¢ possivel identificar, em resumo, o
papel de cada um dos denunciados no esquema criminoso destinado ao cometimento das

condutas acima narradas:

THIAGO ELIEZER MARTINS
SANTOS WALTER DELGATTI NETO
Programador, mentor e lider dos Executor, mentor e lider dos crimes
crimes bancarios e das invasdes aos bancarios e das invases aos
d d aticos dispositivos informéticos.

GUSTAVO HENRIQUE ELIAS SANTOS

LUIZ HENRIQUE MOLICAO
Programador, responsivel por diversas fraudes Q ¢

bancarias e atuava prestando auxilio nas Realizou mvasdes aos dispost
condutas das invasdes aos dispositivos informaticos e atuava prestando auxilio nas
informaticos. condutas perpetradas por WALTER bem
como atuou como porta voz do grupo.
f

I
¥

SUELEN PRISCILA DE OLIVEIRA

DANILO CRISTIANO MARQUES

Era “testa-de-ferro” de WALTER possibilitando o
usufruto dos meios materiais para a realizagdo dos
mais diversos crimes cibeméticos. Também
atuava como “laranja” de WALTER.

Atuava como “laranja” e buscava terceiros
para participarem das fraudes e furtos
bancarios com o objetivo derealizar a

Legenda:
<4—p Relacionamento Direto e Pessoal
<4+ ——- Relacionamento Indireto — com conhecimento

<«— — p» Existéncia de transferéncias bancarias documentadas.

As investigacdes que embasam a presente dentncia tiveram inicio apos
representacdo apresentada pelo Sr. Ministro de Estado da Justiga e Seguranga Publica,
Sérgio Moro, dando conta de que no dia 04 de junho de 2019, por volta das 18 horas,

recebera trés ligagcdes no seu aparelho celular em que a identificacio da chamada

Para verificar a assinatura acesse

Chave D24C7EE8.4CA69DDC.3BBA3656.6BCDDIC7

Documento assinado via Token digitalmente por WELLINGTON DIVINO MARQUES DE OLIVEIRA, em 21/01/2020 10:01.

http://www.transparencia.mpf.mp.br/validacaodocumento.



MINISTERIO PUBLICO FEDERAL
PROCURADORIA DA REPUBLICA NO DISTRITO FEDERAL

apresentava o mesmo numero da linha que estava recebendo a ligacdo sendo que a primeira

foi atendida e as duas ligagdes posteriores foram ignoradas’.

Assim, o escopo inicial da investigagdo dizia respeito apenas aos fatos
referentes as invasdes de dispositivos moveis alheios tipificadas no art. 154-A do Codigo

Penal Brasileiro.

Apo6s a realizagdo de pericia no aparelho celular, entregue voluntariamente
pelo Ministro da Justica, foi confeccionado o Laudo Pericial n® 1195/2019-INC/DITEC/PF
(Apenso II) em que fora constatado que o aparelho celular em questdo recebeu chamadas
de numeros atipicos, tal qual 000004, “aléem de mensagens referentes ao codigo de
verifica¢do do aplicativo Telegram e protocolos da operadora TIM confirmando a adesdo
a servigos ndo solicitados’”. O Laudo n° 1118/2019-INC/DITEC/PF (fls. 105/109) apresenta

os dados obtidos e abaixo reproduzidos:

! Oficio de Requisi¢do n° 1159/2019/GM (fls. 03/04),
2 Fls. 160.
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Data e hora Tipo Numero de |Duracio Detalhes/Conteiido
origem (s) : _
04/06/2019 17:40:32 | SMS recebido 29095 - Telegram code: 18366
You can also tap on this link to log in:
https://t.me/login/18366
04/06/2019 17:41:47 | SMS recebido | 28060 - Telegram code: 18366
You can also tap on this link to log in:
https://t.me/login/18366
Chamada recebida 041999444140 6 | |
04/06/2019 17:45:34 | Chamada reccbida '00004! o 0 -
04/06/2019 17:45:48 | Chamada recebida | 041999444140 0 B ) - -
04/06/2019 17:46:07 | Chamada reccbida | 041999444140 |0 1 - B -
04/06/2019 17:46:16 | SMS recebido 100 - TIM RECADO: Voce recebeu um novo
‘ recado. Para saber mais sobre como

Chamad:';réccbida

041999444140 |

ouvir, ligue *100.

04/06/2019 17:47:07

04/06/2019 17:47:12

SMS recebido

SMS recebido

4198

100

Protocolo 2019630534419 aberto em 04-
06-2019 as 17:47:06, referente a sua
solicitacao concluida atraves de nosso
atendimento.

Voce assinou o TIM Recado Backup
Mes ¢ alem de ouvir recados a vontade
vai receber as mensagens por SMS!
Aproveite!RS6,09 por mes.Para cancelar
ligue *100

Quando noticiada a invasao do aparelho celular do Sr. Ministro da Justica,

outras autoridades publicas denunciaram fatos semelhantes sendo, entdo, juntadas

informagdes quanto as invasdes perpetradas contra aparelhos celulares (smartphones) do
Desembargador Federal Abel Gomes (TRF 2* Regido) e do Juiz Federal Flavio Lucas (18?
Vara Federal do Rio de Janeiro - Fls. 21/36), do Chefe da Delegacia da Policia Federal de

Campinas, DPF Edson Geraldo de Souza, e do Chefe do Nucleo de Inteligéncia daquela
unidade, DPF Flavio Vieitez Reis (fls. 37/39), Delegado de Policia Federal Rafael
Fernandes, lotado na SR/PF/SP (Apenso I); Deputada Federal Joice Hasselmann (fl. 98);
Ministro de Estado da Economia Paulo Guedes (fls. 188/194); Conselheiro do Conselho
Nacional do Ministério Publico (CNMP) Marcelo Weitzel (fls. 462/480); e Conselheiro do

Para verificar a assinatura acesse

em 21/01/2020 10:01.

Chave D24C7EE8.4CA69DDC.3BBA3656.6BCDDIC7

Documento assinado via Token digitalmente por WELLINGTON DIVINO MARQUES DE OLIVEIRA,

http://www.transparencia.mpf.mp.br/validacaodocumento.



MINISTERIO PBLICO FEDERAL
PROCURADORIA DA REPUBLICA NO DISTRITO FEDERAL

CNMP Silvio Roberto de Oliveira de Amorim Junior (518/520), sendo que os esforgos

investigativos acabaram unificados em um tnico inquérito policial’.

As diligéncias empreendidas foram capazes de identificar a origem das
ligagdes direcionadas ao terminal (041) 99944-4140/TIM, que era utilizada pelo Ministro
Sérgio Moro, e, conforme narrado pela autoridade policial, foram obtidas as seguintes

conclusdes®:

i) Antes de receber qualquer ligagdo, o telefone em questdo
recebeu duas mensagens SMS informando um codigo de
verificagdo do aplicativo Telegram,

ii) A primeira das chamadas cujo numero de origem é o
mesmo do de destino foi transmitida para o telefone celular
questionado e atendida (duragdo entre 6 e 7 segundos),;

iii) O telefone ndo registrou o recebimento da chamada cuja
origem é o numero 17147073350, tendo tal ligagdo sido
encaminhada para a caixa de mensagens do celular. A
partir de testes realizados pelos peritos, verificou-se o
numero 17147073350 ¢é utilizado pelo aplicativo para
informar o codigo de validagdo por meio de mensagem de
voz. Provavelmente o redirecionamento da chamada se deu
porque a linha telefonica do celular n° (41) 99944-4140
estava ocupada pela ligacdo recebida do proprio numero.
Ao ser redirecionado para a caixa de mensagens, o codigo
informado por mensagem de voz teria sido gravado na caixa
de mensagens, o que ¢é evidenciado pela mensagem SMS
com data de recebimento as 17:46:16 do dia 04/06/2019;

iv) As trés chamadas com numero de origem igual ao
numero de destino, apesar de terem sido registradas no
celular n° (41) 99944-4140, ndo foram atendidas, mas
acabaram sendo direcionadas para a caixa de mensagens, e

tiveram duragdo de 7, 8 e 58 segundos, respectivamente.

*Fls. 37/39.
*Fls. 167/168
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Em paralelo, os Peritos Federais também analisaram equipamentos celulares
de pessoas que sofreram invasdes em aplicativos de mensagens sendo possivel identificar
os modelos de aparelhos e sistemas operacionais utilizados pelos invasores conforme
exemplo da figura abaixo (Iphone XS Max e PC, Windows 10) ndo sendo possivel
rastrear os IPs identificados pois eram originarios de redes VPN que ocultam o real

enderego IP do usuério:

al Claro BR 4G 08:20 O =
¢ Voltar ~ Sessées Ativas  Editar
SESSAO ATUAL
Telegram i0S 5.7 online

iPhone 7, i0S, 12.2

Terminar todas as outras sessdes

Sai de todos os dispositivos, exceto este.

SESSOES ATIVAS

Telegram Desktop 1.7
PC, Windows 10

iPhone XS Max, i0S, 12.3.1

Telegram iCS 5.2

Telegram i0S 5.6
iPhone 7, i0S, 12.2

De posse dessas informagdes foi possivel identificar o mecanismo utilizado
pelos criminosos para obter acesso ao aplicativo 7elegram de centenas de autoridades
publicas conforme método relatado entre os itens 111.3.1 a I11.3.7 do Laudo n°® 1195/2019-
INC/DITEC/PF (Apenso II).
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Em resumo, os denunciados utilizavam um sistema de telefonia IP para

explorar uma brecha® existente no sistema de telefonia movel do pais em conjunto com o

sistema de ativacao e recuperacao de conta do aplicativo TELEGRAM.

Assim, o procedimento de invasdo acontecia da seguinte forma:

1. Obtencdo do numero de telefone do alvo a ser invadido.

2. Utilizacao de sistema VOIP (voz sobre IP) alterando o nimero de origem para o
numero de telefone do alvo a ser invadido (A=B).

3. Instalagdo do aplicativo Telegram no aparelho celular utilizado pela organizacao
criminosa.

4. Solicitacao de ativagao do aplicativo Telegram para envio do codigo de acesso e
ativacgao.

5. Nesse momento, quando solicitado o codigo de acesso, o invasor efetuava

ligagdes para o nimero que estava sendo invadido de modo a manter a linha

ocupada para que a ligacdo proveniente do aplicativo Telegram fosse
redirecionada para a caixa-postal do cliente.

6. Ligacdo, via VOIP, para o nimero do alvo a ser invadido utilizando o “niimero
de origem” igual ao “numero de destino” (A=B) para acessar, de maneira direta,
a caixa-postal em que estava registrado o codigo de acesso ao Telegram.

7. Ativar o aplicativo Telegram no celular invasor com o cddigo obtido na caixa-
postal do cliente e baixar as mensagens salvas na “nuvem” ou realizar o

monitoramento das conversas em tempo real.

Dessa forma, os denunciados utilizavam técnicas simples para superar as
barreiras de seguranga imposta pelos usudrios, pelos desenvolvedores e pelas operadoras

de telefonia movel.

> Conforme bem apontado no relatorio final, “a Agéncia Nacional de Telecomunicagoes (Anatel)

determinou que as operadoras de telefonia corrigissem a brecha na rede de telefonia que permitiu a invasdo
dos celulares de centenas de autoridades do pais. De acordo com a determinagdo da Anatel, agora ndo é
mais possivel acessar a caixa postal ligando para o seu proprio numero, recurso que, embora bloqueado,
ndo era considerada uma falha, mas um padrdo da rede das operadoras, também utilizado em outros paises.
A mudanga deve valer tanto para empresas convencionais, celulares e de VoIP, e vem como forma de
bloquear a prdatica do spoofing, método usado pelos investigados em suas a¢oes criminosas.” (fls. 173).

9
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Importante ressaltar que o sistema de “caixa-postal” se assemelha as antigas
“secretarias eletronicas” sendo servigo disponibilizado pelas operadoras de telefonia movel
que permite que o interlocutor deixe gravado uma mensagem ao destinatario quando a
linha discada esteja ocupada, fora de area de cobertura ou o aparelho celular do receptor

esteja desligado.

Conforme consignado no relatorio final, a forma que o usuario possui para
acessar as mensagens salvas na caixa-postal variam de operadora para operadora podendo
consistir no acesso por meio de um niimero especifico, tal qual o *500 ou *100 ou mesmo
com a ligagdo para o proprio numero do usuario, ou seja, quando “numero chamado” e

“namero de destino” sdo coincidentes (A=B).

Para elucidacdo do caso a autoridade policial buscou realizar o rastreamento
das ligagdes direcionadas ao terminal 041 99944-4140 (operadora TIM) sendo observado
que as chamadas foram realizadas a partir da Operadora EMBRATEL.

A referida operadora informou que as chamadas em questdo haviam
transitado pela Rota de Entrada n°® 8885, pertencente a Rota de Intercomunicagdo operada
pela empresa DATORA TELECOMUNICACOES LTDA conforme consignado no
Documento Informagdo n°® 17/2019 — SOI/DICINT/CGI/DIP/PF sendo, entdo, possivel
identificar que as chamadas foram recebidas por rota de interconexdo pertencente a
DANILO BORGES DE BRITO — Empresa MEGAVOIP (CNPJ 11.061.985/0001-81) que

informou, ainda, que a rota estava ativa e trafegando diversas ligagoes.

O Laudo n° 1195/2019-INC/DITEC/PF (Apenso II) apresenta figura que

ilustra as conexdes e rotas aqui narradas:
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LAUDO N° 1195/2019-INC/DITEC/PF

i ACesso via Interne
Clientes SIP

(Softphones [
VoIP) B

Rota CLI/ITX
(Via Internet)

Clientes Celular

\D (GSMI3G/4AG)

Clientes Celular
(GSM/3G/4G)

Apo6s autorizagdo judicial, a empresa BRVOZ forneceu as informagdes que
possibilitaram a identificagdo dos usuarios que originaram as chamadas que permitiram o

acesso ilicito a caixa postal do terminal 041 99944-4140/TIM.

Nesse ponto ¢ importante ressaltar que a empresa BRVOZ presta servico de
voz sobre IP, ou seja, permite que uma pessoa possa utilizar computadores ou celulares
conectados a internet para fazer ligacdes direcionadas a telefones convencionais ou

celulares:

pABX Celular F
o Gateway _._,_--_H'*""
\\- Volp .
Modem MTERNET T o f
ou i,-.-ﬂl
- Banda Larga W g

-

%’ Telefone —_
telefone fixo EE

Cada cliente-usudrio da Empresa BRVOZ recebe um numero de
identificacdo denominado ID BRVOZ sendo que os dados de cadastro dos usuarios eram
alimentados automaticamente com as informacdes previamente inseridas no sistema de
pagamento PAGSEGURO, pelo proprio cliente, ndo existindo mecanismo de conferéncia

ou validagdo de dados sendo que o unico dado fidedigno, para analise forense, era o
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endereco de correio eletronico que permitia 0 acesso ao sistema € a comunicagdo entre a

empresa € 0 Usuario.

Segundo a apuragdo da autoridade policial, um servico oferecido pela
empresa BRVOZ denominado de “Identificador de Chamadas” permitia ao usudrio
configurar o nimero que seria exibido ao telefone destinatario, funcionando como
mecanismo de identificagdo sendo que o niimero a ser cadastrado era de “livre escolha” do
cliente, bastando o acesso a uma area especifica do sistema da BRVOZ e a realizacao da

alteracdo do “niimero de origem”.

Identificando esse sistema, foram colhidos dados que permitiram a
elaboragdo do Laudo n°® 1195/2019-INC/DITEC/PF (Apenso II) que contém uma planilha
com a listagem das contas que realizaram ligagdes em que o “nimero de origem” e o
“numero de destino” eram iguais sendo que o Documento Informagdo n® 006/2019-
SEPINF/DPER/INC/DITEC/PF® aponta que as ligagdes referentes ao numero (41) 99944-
4140 partiram da conta ID 34221.

Entre os dados obtidos junto a empresa BRVOZ foi possivel identificar o
endereco IP dos usudrios que realizavam esse tipo de chamada, inclusive quanto ao IP do

Usuario ID 34221, registrado em nome de Anderson José da Silva (CPF 089.144.179-48).

Ressalta-se que algumas ligagdes destinadas a outras autoridades publicas
que também tiveram o aplicativo Telegram invadido de forma ilicita partiram do mesmo
Usuario ID 34221, tais como as ligagdes direcionadas ao Desembargador Abel Gomes
(TRF 2% regido), ao Juiz Federal Flavio Lucas (18* Vara Federal do RJ) e aos Delegados de
Policia Federal Rafael Fernandes (SR/PF/SP) e Flavio Vieitez Reis (DPF/CAS/SP).

A autoridade policial ainda relatou que:

(...) Por sua vez, outras informagaoes fornecidas pela BRVOZ

demonstraram que o cliente BRVOZ ID 34221 possuia

¢ Fls. 67/72
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correlacdo com o cliente BRVOZ ID 69616. Nas

declaragoes prestadas por Danilo Borges de Brito (Anexo
03 da medida cautelar n° 1017553- 96.2019.4.01.3400),
proprietario da BRVOZ, foi afirmado que apods ter
blogqueado a conta ID 34221, tendo em vista reclamagoes
recebidas da empresa DATORA sobre a existéncia das
chamadas suspeitas, ele recebeu uma ligagdo originada da
conta ID 69916, cadastrada em nome de Marcelo Alexandre
Thomaz (CPF 153.588.678-13). Nesta liga¢do, o
interlocutor do ID 69616 se identifica como Anderson
(nome registrado para o usudrio BRVOZ ID 34221) e
reclama do bloqueio de sua conta ID 34221 (...). — fls. 23.

A partir desse ponto foi feita uma triangulacdo na andlise dos dados
encaminhados pela empresa BRVOZ identificando o perfil de ligagdes realizado por
usuario e os enderegos de IP salvos nos registros de cada acesso/ligagdo concluindo que os
usuarios ID 34221 e¢ ID 16737 (cadastrado em nome de Manoel C. Tenorio -CPF
088.459.644-34), utilizaram o mesmo IP 189.33.65.37 de maneira concomitante ou

intercalada e possuiam diversos registros de liga¢des do tipo A=B.

No Laudo de Pericia de Informatica n® 1195/2019- INC/DITEC/PE, foi
apurado que os clientes BRVOZ ID 34221, ID 16737 ¢ ID 69916 realizaram 6.508
ligacbes em que o numero de origem era igual ao nimero de destino, chamadas estas

relacionadas a 1.330 niumeros diferentes.

O passo seguinte foi identificar os enderecos de IP atribuidos aos trés
usuarios da BRVOZ: ID 34221, ID 16737 e ID 69916, sendo que as informagdes

apresentadas pelos provedores de internet estdo abaixo listadas:

a) Endereco IP e porta 189.5.225.166:7966,5852,6297:
cadastro em nome de DANILO CRISTIANO MARQUES,

_ localizado no endereco da -
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tadanado@jicloud.com;

b) Endereco IP e porta 189.33.65.37:7190,8532,8317,8130
e 201.6.142.37:38021: cadastro em nome de MARTA

MARIA ELIAS, enderec

Para verificar a assinatura acesse

e-mail fernandotpsilva@hotmail.com,

¢) Endere¢co IP 179.182.157.130 e 191.250.245.225:
cadastro em nome de SUELEN PRISCILA DE OLIVEIRA,

localizado no endereco da-

O Documento Informagao n° 023/19 — DICINT/CGI/DIP/PF, identificou que

residia

Documento assinado via Token digitalmente por WELLINGTON DIVINO MARQUES DE OLIVEIRA,

http://www.transparencia.mpf.mp.br/validacaodocumento.

no endereco d

WALTER DELGATTI NETO _ pessoa natural de Araraquara/SP,
mesma cidade de nascimento de DANILO CRISTIANO MARQUES (CPF_

., em nome de quem estava cadastrado o IP utilizado pelo usuario da BRVOZ ID 34221

para a realizacao das invasodes dos dispositivos telefonicos das vitimas.

Ja segundo o Relatério de Informagdo n° 023/19 — DICINT/CGI/DIP/PF, no

Paulo/SP, residia GUSTAVO HENRIQUE ELIAS SANTOS G o
de MARTA MARIA ELIAS, pessoa em nome de quem estava cadastrado o IP também

utilizado pelos clientes BRVOZ ID 34221 e ID 69916 sendo que SUELEN PRISCILA
DE OLIVEIRA foi identificada como namorada de GUSTAVO e residente no mesmo

endereco na cidade de Sdo Paulo’.

"Entretanto, o IP localizado na Rua Maria do Carmo F Granato, n° 155, Jardim Roberto Selmi Dei,
Araraquara/SP também estava registrado em nome de SUELEN PRISCILA, conforme Informagdo n°
24/2019-DICINT (Anexo 07 da medida cautelar n® 1017553-96.2019.4.01.3400)
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Todos esses elementos permitiram a deflagracdo da Opera¢do Spoofing,

apos autorizacdo judicial, em 23/07/2019, que culminou na prisao de WALTER
DELGATTI NETO, DANILO CRISTIANO MARQUES, GUSTAVO HENRIQUE ELIAS
SANTOS e SUELEN PRISCILA DE OLIVEIRA com a consequente apreensao de
diversos equipamentos eletronicos como celulares, computadores, pen drives, hds externos

e quantia de dinheiro em espécie.

Conforme indicado acima, durante a realizagdo da busca e apreensdo foi
possivel identificar um “iPhone XS Max, I0S 12.3.1” ¢ em um “PC, Windows 10” em
poder de WALTER DELATTI NETO tal qual narrado no “print” de tela colacionado em

fls. 07 de sessdes do aplicativo Telegram nao reconhecidas pelas vitimas.

Além disso, as equipes policiais conseguiram identificar, de pronto, que tais
dispositivos estavam configurados para acesso a multiplos perfis do aplicativo Telegram de
terceiros, sendo o iPhone XS Max por meio dos aplicativos Telegram e Telegram X e o
notebook Lenovo por meio do aplicativo Telegram Desktop sendo que em um dos
equipamentos apreendidos, um computador da marca APPLE, modelo MACBOOK,
numero de série CO2WL1FUHV2N, foi possivel encontrar uma imagem datada de 04 de
junho de 2019 que exibia lista de contatos de determinado perfil ndo identificado do
Telegram, dentre os quais Ministro Osmar Terra, Ministro Paulo Guedes, Ministro
Sérgio Moro e Ministro Tarcisio Freitas (figura abaixo) caracterizando a materialidade

delitiva, entre os outros elementos que serdao logo apresentados:
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RENOHsTHe DR vm:

LT N

Ressalta-se, aqui, que WALTER DELGATTI NETO confirmou, conforme
consignado em Termo de Declaracdes de fls. 80/83 ter obtido o codigo de acesso da conta
do aplicativo Telegram do Ministro da Justi¢a, Sr. Sérgio Moro e criado uma conta no

referido programa além de ter invadido contas de diversas outras autoridades publicas.

Apos a efetivagdo da prisao de WALTER DELGATTI NETO, DANILO
CRISTIANO MARQUES, GUSTAVO HENRIQUE ELIAS SANTOS e SUELEN
PRISCILA DE OLIVEIRA e com o prosseguimento da analise pericial dos equipamentos
apreendidos foi possivel realizar a identificacdo de mais duas pessoas que participaram das
acdes criminosas: LUIZ HENRIQUE MOLICAO, que atuou diretamente na invasdo, na
interceptacdo e divulgacdo de comunicagdes realizadas pelas vitimas através do aplicativo
Telegram e THIAGO ELIZER MARTINS SANTOS, que atuou no desenvolvimento de
técnicas voltadas a invasao de redes de computadores e comunicagdo e teria conhecimento
e participagdo nos crimes cibernéticos cometidos por WALTER DELGATTI NETO (além
de orientar determinadas condutas praticadas por WALTER).
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Além disso, a analise do material apreendido possibilitou a identificacdo da

pratica sistematica e habitual de fraudes bancérias e estelionatos eletronicos, com o
recolhimento de cartdes bancarios em nomes de terceiros, de bancos variados, incluindo
empresas publicas, como a Caixa Econdmica Federal, além da localizagao de arquivos e
programas que eram utilizados para ludibriar clientes e obter acesso aos dados bancarios
como numero da agéncia, identificacdo da conta-corrente e senhas dos correntistas

caracterizando o crime de furto mediante fraude.

Foram identificados, também, elementos que comprovam as acdes da
organizacdo criminosa no sentido de ocultar e dissimular a origem dos recursos que
obtinham de maneira ilicita caracterizando o crime de lavagem de dinheiro sendo que, ao
todo, foram reunidos cerca de 7 TB de dados eletronicos, que se encontravam em
dispositivos diversos, tais como smartphones, notebooks, hard disks (HD), pen drives,

tablets e outros dispositivos de midia de armazenamento de dados.

11 - DA CAPITULACAO E DA INDIVIDUALIZACAO DA CONDUTA:

Conforme apurado ao longo da investigagdo, foi possivel identificar uma
organiza¢do criminosa que atuava de maneira estavel, com divisdo de tarefas entre os
integrantes, unidos em vontade livre e consciente, de modo a praticar diversa sorte de

crimes virtuais.

Conforme bem pontuado pela autoridade policial, “Os fatos investigados no
presente Inquérito Policial foram apresentados, em linguagem coloquial pela imprensa,
como sendo agoes de ‘hackers’, termo importado da lingua inglesa e que pode ser

traduzido por decifrador ™.

Porém, no contexto investigativo observou-se que “a palavra ‘hacker’
também pode ser associada ao chamado criminoso virtual, sendo esta a defini¢do correta

a ser aplicada nesta investiga¢do criminal.”.

¥ Fls. 206/207
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’

Tal defini¢do ¢ importante pois na era dos crimes virtuais cada “hacker’
possui uma especialidade ou habilidade que, individualmente, pode ndo ser suficiente para
a pratica lucrativa de crimes virtuais. Dessa forma, existe uma intensa colaboracao entre
os criminosos que ocorre, em regra, no mundo virtual, sob a utilizagdo de codinomes

(nicks) pelos quais os agentes sdo identificados em chats e grupos de comunicagao.

Para facilitar a analise do contexto probatdrio, apresenta-se, abaixo, uma

relagdo de codinomes (Nicks) utilizados pelos principais denunciados:

Denunciado Nicks utilizados:

WALTER DELGATTI NETO Vermelho
Goextremehardorgohome
E Agora José?

JANGADA

THIAGO ELIZER MARTINS SANTOS CRASH

CHICLETE

CRASH OVERWING
CRASH OVERLONG

(apelidos comprovados conforme Informagéo n®

44/2019 analisando o perfil do instagram de
THIAGO ELIEZER e cadastro no Férum GUJ — fis

85/86 do Relatdrio Final).

“@cr_ov”
GUSTAVO HENRIQUE ELIAS SANTOS GUTO
DANILO CRISTIANO MARQUES CHACAL
(declaragbes prestadas a Policia Federal (fls. Hhh Chacal
86/88)
LUIZ HENRIQUE MOLICAO PECANHA

Nesse ponto, subdivide-se, entdo, as condutadas identificadas em dois
grupos: a) associacao criminosa com a efetiva invasdao de dispositivos informaticos € o
monitoramento, em tempo real, de comunicagdes telematicas, sem autorizacao judicial; e
b) organizagdo criminosa voltada para a pratica de crimes cibernéticos bancarios, em

especial com clonagem de cartdes de créditos, fraudes bancarias e furtos mediante fraude.

Um ponto deve ser ressaltado para melhor caracterizacdo e tipificagdo das
condutas criminosas: o “Grupo de Araraquara”, formado por WALTER DELGATTI

NETO, GUSTAVO HENRIQUE ELIAS SANTOS, DANILO CRISTIANO MARQUES e
18
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SUELEN PRISCILA DE OLIVEIRA, contando com o apoio de THIAGO ELIEZER

MARTINS SANTOS, formaram uma organiza¢ao criminosa voltada para a pratica crimes

cibernéticos bancarios, pelo menos, desde 2017.

Dessa forma, o grupo se organizou, inicialmente, para o cometimento de

crimes contra o sistema bancdrio sendo que as condutas tipificadas como invasdo aos

dispositivos informaticos e monitoramentos irregulares de comunicagdes telematicas

(dados) foram praticadas em concomitancia aos demais crimes.

Apenas o denunciado LUIZ HENRIQUE MOLICAO nio pode ser
enquadrado na organizagdo criminosa ja que as provas materiais colhidas ddo conta de que
MOLICAO participava apenas das condutas tipificadas no art. 154-A do CP e do Art. 10 da
Lei n® 9.296/96, ndo fazendo parte dos esquemas de fraudes bancarias e furtos mediante
fraude sendo enquadrado, assim, no crime de Associacdo Criminosa, previsto no art. 288

do Codigo Penal Brasileiro.

II - A — Da invasio de dispositivos informaticos, da Associacio Criminosa (Art. 154 —
A e 288 do Cddigo Penal Brasileiro) e do Monitoramento as Comunicagdes
Telefonicas (Art. 10 da Lei n°® 9.296/96).

A Constituigdo da Republica Federativa do Brasil, de 1988, garante a
protecdo a inviolabilidade do sigilo das comunicagdes pessoais, em especial das
comunicagdes telefonicas e de dados, conforme previsto no inciso XII, do art. 5°, abaixo

transcrito:

XII - ¢ inviolavel o sigilo da correspondéncia e das comunicagoes
telegrdficas, de dados e das comunicagdes telefonicas, salvo, no
ultimo caso, por ordem judicial, nas hipoteses e na forma que a lei
estabelecer para fins de investigagdo criminal ou instru¢do

processual penal; (Vide Lei n°9.296, de 1996)
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Visando garantir a efetividade do mandamento constitucional, o legislador

ordinario criou dois tipos penais incriminadores para punir qualquer atentado ou violéncia

ao preceito ali resguardado.

O art. 154-A do Codigo Penal Brasileiro prescreve que € crime, com pena de
3 (trés meses) a 1 (um) ano, e multa, “Invadir dispositivo informdtico alheio, conectado
ou ndo a rede de computadores, mediante violag¢do indevida de mecanismo de segurancga e
com o fim de obter, adulterar ou destruir dados ou informagoes sem autorizagdo expressa
ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem

ilicita”.

Nesse sentido, o tipo penal apresenta, no §3°, informagdo de que caso a
invasdo resulte na obten¢do de conteido de comunicagdes eletronicas privadas, segredos
comerciais ou industriais, informacdes sigilosas, assim definidas em lei, ou o controle
remoto nao autorizado do dispositivo invadido, a pena passa a ser de reclusao de 6 (seis)

meses a 2 (dois) anos, e multa.

Por fim, o0 mesmo tipo penal prevé um aumento de pena, na casa de 1/3,

quando o crime ¢ praticado contra as autoridades listadas no §5°.

O outro tipo penal criado pelo legislador ordinario se faz presente no art. 10
da Lei n° 9.296/96, com a redacdo anterior a alteracdo promulgada pela Lei n°

13.869/2019, a saber:

Art. 10. Constitui crime realizar intercepta¢do de comunicagoes
telefonicas, de informatica ou telemadtica, ou quebrar segredo da
Justica, sem autoriza¢do judicial ou com objetivos ndo
autorizados em lei.

Pena: reclusdo, de dois a quatro anos, e multa.

Conforme apontado pela autoridade policial, “O enquadramento a esse

crime ocorre pelo fato da técnica desenvolvida pelos investigados permitir a apreensdo de
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conteudo em tempo real de informagoes ou dados de comunica¢do em trdnsito pelo

aplicativo Telegram, e ndo apenas a obten¢do de mensagens ja armazenadas nos

dispositivos informaticos das vitimas ™ (fls. 103 — relatdrio final).

Estabelecido o contorno legal dos fatos ¢ possivel afirmar que WALTER
DELGATTI NETO ¢ responsavel direto e imediato, de maneira livre e consciente,
pela pratica do crime previsto no art. 10 da Lei n° 9.296/96 em relaciio a 126 vitimas e

de 176 condutas tipificadas no art. 154-A do Codigo Penal Brasileiro™.

Assim, WALTER DELGATTI invadiu, superando dispositivos de seguranga,
de maneira livre e consciente, os dispositivos informaticos de 176 pessoas, utilizando
técnicas que envolviam a exploracao de uma brecha no sistema de telefonia moével aliado a
um esfor¢o de engenharia social para acessar, de maneira ilicita, o historico de mensagens

das vitimas conforme comprovado pelas informagdes disponiveis no Laudo de Pericia n°

1339/2019 — INC/DPF/PF e Laudo n°® 1458/2019-INC/DITEC/PF.

0
3
§
=

Do mesmo modo, WALTER DELGATTI monitorou, de maneira livre ¢

consciente, as comunicagdes privadas de 126 vitimas, utilizando a mesma técnica de

° Fls. 261

"“Laudo de Pericia n°® 1339/2019 — INC/DPF/PF (fls. 279/295); Laudo de Pericia de Informatica n°
1488/2019- INC/DITEC/PF (fls. 357/361); RAMA 43/2019; Laudo n° 1458/2019-INC/DITEC/PF
(f1s.553/565); Informagao n° 56/2019; RAMA n° 29/2019/DICINT/CGI/DIP/PF

"Foto disponivel no Laudo de Pericia n° 1339/2019 — INC/DPF/PF (fls. 279/295) em que ¢é possivel
visualizar os 177 icones.
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invasdo de dispositivos mdveis e acompanhando as conversas de cada uma das vitimas,

inclusive, por vezes, se fazendo passar pela vitima na tentativa de obter vantagens ilicitas.

Das 126 vitimas que estavam sendo monitoradas, em tempo real, por
WALTER DELGATTI NETO, 30 pessoas eram monitoradas por meio do aparelho celular
Iphone XS Max nos aplicativos Telegram e Telegram X e 99 pessoas eram monitoradas no
notebook Lenovo por meio do aplicativo Telegram Desktop, sendo que trés pessoas eram

monitoradas em ambos os aparelhos.

O Laudo de Pericia de Informatica n° 1488/2019/INC/DITEC/PF ({ls.
357/361) apresenta a relacdo das 30 pessoas que estavam sendo monitoradas, em tempo

real, no aparelho celular Apple, modelo iPhone XS Max (item 18 do auto de apreensdo)'?:

Account Nome Username Telefone (sem os ultimos | Registro de
A=B*
Alyne 55 19 9716x00xx Sim
Atividade FE Atvfe 55 81 982%x000xx N&o
Brow r0x 55 11 9823x0xxx Sim
Bruna Chaves Brunaignis 55 11 9586x0xxx Sim
Bruna Gama BruhGama 55 11 9426xxxxx Sim
Bruna Queiroz 55 11 970%x00xxx Sim
Bruna Rafaela 55 11 9560xxxxx Sim
E agora José? eagorajosee 12048098503 Nao
Empresas 55 85 9810xxxx Sim
Fabiana Rodrigues Rodriguesfa 55 15 9984xxxxx Sim
Gabi Camargo 55 11 9502xxxxx Sim
Galo Elite Priv Galopriv8 55 11 9778xxxxx Sim
Harrison Ford harrisonford2 19495317010 Né&o
Hodara Carvalho 55 11 947 3xxox Sim

2 Em que pese a existéncia de 33 contas ativas, trés contas ndo atendiam ao critério A=B, sendo descartadas
da analise por ndo serem frutos de invasdo criminosa.
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DELGATTI foi localizado o terminal utilizado pelo Ministro da Economia Paulo Guedes:

w
@

w
@

24

Ingryd Delfino Ingryddwift13 55 11 95863006 Sim
Kath 55 11 9882xxxxx Sim
Lari Machado 55 11 987 1xxxxx Sim
Luiz Silva 55 41 9976xxxxx Sim
Ma 55 19 9969xxxxx Sim
Marcio Villela 55 41 9881xxxxx Sim
MIRROR1986 55 99 9912xxxxx Sim
Natali 55 11 9878xxxxx Sim
Nathalia Araujo araujonath 55 62 9829xxxXxxX Sim
Paula Souza 55 11 9993xxxxx Sim
mmm) | Paulo Guedes 55 21 9978xxxxx Sim
REY DASBBR.J 55 11 9592xxxxx Sim
RR22 55 61 9826xxxxX Sim
Sac 55 21 9810xxxxx Sim
Thalita 55 19 9834xxxxx Sim
Ubirajara (Celso 55 61 9997xxxxx Sim
Russomano)
vitoria moser 55 47 99707 xxxxx Sim
X-coder-X vaikarai- 55 83 9916xxxxX Sim
info
Ze 55 81 9969xxxxx Sim

Ressalta-se que dentre as contas que eram monitoradas por WALTER

W%

Settings Edit

Paulo Guedes

t Profile Photo

et Username

value

561954724

552199

7800170

O Laudo de Pericia n® 1339/2019 — INC/DPF/PF (fls. 279/295) pode
identificar a existéncia de 177 icones de atalhos para acesso a perfis do aplicativo
Telegram Desktop sendo que 176 apontavam para o aplicativo localizado em
“C:\Users\User\AppData\Roaming\Telegram Desktop\Telegram.exe”, com pasta de
trabalho apontada para “C:\Users\User\Desktop\Telegram Data\<NUMERO>, onde o valor

“<NUMERO>" corresponde a um namero sequencial entre 1 al76.

O Documento Informagao n° 56/2019 indica que, no momento da realizagdo
da pericia, dos 176 atalhos acima citados, 110 ainda estavam ativos e realizando a
interceptacdo das comunicacoes telefonicas das vitimas conforme tabela indicativa de

fls. 267 do Inquérito Policial, abaixo reproduzida:
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Nome atalho Nome conta Numero vinculado
ABILIO DINIZ.Ink Abilio Diniz +55 11 9998xxxxx
ABRAHAM MIN.Ink Abraham +55 11 9962xxxXxX
ADVOGADO GF +55 61 9933xxxXX
FAVETTI.Ink
ALCOLUMBRE.Ink Davi Alcolumbre +55 61 9811xxxxx
ALTINHA HA .Ink ALTINHA +55 11 9484xxxXxX

PROGRESSO Sempre
AMANDA LIMA Amanda Lima +55 11 9722xxxxx
GLOBO.Ink
ANA FERRARI Ana Ferrari +55 11 9877xxxxx
SAFRA.Ink
ANDRE MENEZES André Menezes +55 16 9927xxxXX
PGR RP.Ink
ANNELISE MP.Ink (Icone Borboleta) +55 11 9583xxxxx
ARAUJO UNA.Ink Jodo Araujo Jr +55 16 9824xxxxXX
BALEIA ROSSI BR +55 16 9961 xxxXX
DEP.Ink
BETA MP.Ink (fcones Coragdes) +55 27 9986XxXXX
BRENDA MP.Ink Brenda +55 61 9967xxxXX
BRUNO BIANCO Bruno Bianco Leal +55 14 9910xxxXX
LEAL.Ink
CAMI MP.Ink (icone Animal) +55 11 961 7xxXXXX
CARLOS Carlos Gasparetti +55 16 9886xxXXX
GASPARETTI MPF.Ink
CARLOS ZAHER.Ink Carlos Zaher +55 16 9978xxxXX
CARMONA USP.Ink Maria Carmona +55 11 9964xxxxx
CAROL MP INTER.Ink | Carol +55 11 9525xxxxx
CHAIM ZAHER.Ink CcCZz +55 11 9806xxxxXX
CHECKBUSCA.Ink Check-atendimento +55 51 9846xxXXX
CI MP.Ink Ci +55 11 9594xxxxx
CID GOMES.Ink Cid F Gomes +55 82 9880xxxxXX
CLEITON Cleiton Gomes +55 61 9836xxxXX
NETELLER.Ink
CONSULTA CRED.Ink | Consultacred.net +55 47 9972XxXxXXX
COY.Ink C.Oy +55 41 9950xxxXX
DAMASIO AQ.Ink Damasio Araraquara +55 16 9964xxxxX
DAMASIO SC.Ink Damasio Educacional +55 16 9823xxXxXX
Unidade Sdo Carlos
DANIEL CIVIL Daniel +55 16 9816xxxXX
FDP.Ink
DANIELE TRF1.Ink Daniele Costa +55 61 9924xxxXX
DEAVILLA Deavilla Ferreira +55 61 9961 xxXxXX
FERREIRA MP.Ink
DEBORA LOUISE.Ink | Débora Louise +55 41 9962xxXxXXX
DELEGADO EDSON Edson Souza +55 16 9929xxXxX
FUNCIONAL.Ink
DELEGADO RAFAEL | Nayara Ledo +55 11 9829xxxxx
DANTAS.Ink
DESEMBARGADOR pedro aurelio Paurelio +55 61 9814xxxxx
AURELIO.Ink
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DIANA WANDERLEI Diana Wanderlei +55 61 9826xxxXXX
JF.Ink
DORA Turu pom? +55 11 9878xxxxx
FIGUEREDO.Ink
edmun fuvest.Ink Edmund Baracat +55 11 9814xxxxx
EDUARDO PHILLIP Eduardo +55 51 9913xxxxX
JFRS.Ink
EMILY RIO Emilym Santos +55 16 9975xxxXX
CLARO.Ink
ESTELA CLIENTE.Ink | Estela +55 15 9813xxxxx
EUGENIO MPF.Ink Eugenio +55 61 9984xxxxX
EXPRESSO SAO Atendimento — +55 62 9969xxxXX
LUIS.Ink Diferenciado
FERNANDO C.Oy +55 41 9950xxxxX
FRANCISCHINI.Ink
FERNANDO Fernando Marcolongo +55 11 9555xxxxx
MARCOLONGO.Ink
FERNANDO PKS.Ink fernando Pks POKAS +55 41 9994xxxXX
FLAVIO Sbz +55 18 9963xxxXX
BOLSONARO 2018.Ink
FLAVIO BRITO Flavio Britto +55 61 9845xxxXX
TSE.Ink
GABI SANTOS Gabi Santos +55 11 981 8xXxXXXXX
CLIENTE.Ink
GALLO PKS.Ink Galo Elite Priv +55 11 9778xxxxx
GEGE ELIT PRIVS8.Ink | GeGe Elite Priv +55 34 9980xxxXX
GERIEL.Ink Geriel +55 16 9812xxxXX
GODINHO MP.Ink Ana Paula Godinho +55 62 9815xxxXxX
GOLDEN CCS.Ink GOLDEN CCS +55 11 9751xxxxx
GOLDEN
GREGORIO gregorio duvivier +55 21 9876xxxxX
DUVIVIER .Ink
HERACLITO UNA.Ink | Heraclito Mossim +55 16 9922xxxXX
JACKELINY Jakeline Gonzaga +55 62 996 1 xxxXX
GONZAGA MP.Ink
JAMILA ARAUJO Jamila Araujo +55 11 9827xxxxx
GLOBO.Ink
JANOOOT.Ink Rodrigo Janot +55 61 9933xxxXX
JULIANO NOBREGA Juliano +55 11 9914xxxxx
ODE.Ink
KAREN MP.Ink Karen +55 11 9598xxxxx
KIKO POLICIA CIVIL | Kiko +55 16 9974xxxXXX
AQA . Ink
LEO ALVES.Ink Leo Alves +55 11 9515xxxxx
LEO DEP.Ink Leo +55 16 9963xxxXX
loen.Ink Paula Souza +55 11 9993xxxxx
LUCIANA LOSSIO.Ink | Luciana Lossio +55 61 9811xxxxx
LUCIO SANTOS Lucio Santos +55 11 9865xxxXX
PKS.Ink
LUIZ FELIPE Luiz Felipe +55 11 9910xxxxx
FAMOUS.Ink
LUIZA.Ink Luiza +55 16 9979xxxXX
MADARA CC.Ink MARADA CC’S +55 11 9962xxxXX
FUZIL
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MAIA 2.Ink CD +55 61 9992xxXXX

MAMEDE AQA.Ink Mamede Ameduro +55 16 9979xxxxX

MANUELA ALMEIDA | Ci +55 11 9594xxxXxX

GLOBO.Ink

MARCEL Marcel +55 16 9978xxxXxX

PROMOTOR.Ink

MARCELO Marcelo Barbieri +55 16 9970xxxXX

BARBIERI.Ink

MARCELO NOBRE Marcelo Nobre +55 61 9998xxxXX

ADV.Ink

MARCIO ALMEIDA Marcio Almeida +55 15 9811xxxxx

CLIENTE.Ink

MARINA GAECO.Ink | Marina Magalhaes +55 16 9822xxxXX

MAURICIO TJRJ.Ink Mauricio +55 21 9844xxxXxX

MILANE MP.Ink Milane +55 11 9877xxxxx

MONA MORAES Mona Moraes +55 12 9829xxxxX

MP.Ink

MORO.Ink Sérgio +55 41 9994xxxxX

NAYARA DANTAS Nayara Ledo +55 11 9829xxxxx

MP.Ink

NINA.Ink Nina +55 16 9978xxxXX

NRUNA MEU.Ink Bruna Queiroz +55 11 9709xxxxx

PASTEL PKS.Ink Pastel +55 11 9833xxxxx

PATRICIA Patricia Marino +55 11 9818xxxxx

MARINO.Ink

PAULA NOGUEIRA Paula Nogueira +55 21 9964xxxXX

TRF.Ink

PAULA SOUZA MP.Ink | Paula Souza +55 11 9993xxxxx

PAULO GAMA .Ink Paulo Gama +55 11 9993xxxxx

PEDRO HENRIQUE Pedro Henrique +55 11 9537xxxxx

ANDREUCCI.Ink

PEZAO.Ink LFP +55 21 9859xxXXXX

PUTA 1.Ink (Icone Estrelas) +55 31 9711xxxxx

RF MORO.Ink RF +55 21 9998xxxxx

RM LOGISTICA RM Logistica +55 11 9780xxxxx

MP.Ink

ROBERTA VIZEU Roberta Vizeu +55 21 9816xxxXX

GLOBO.Ink

ROBERTO CHEFE Roberto Souza +55 16 9978xxxxxX

DIG SAO CARLOS.Ink

SEBASTIAO.Ink Sebastido +55 16 9917xxxxX

SENADOR Valadares +55 61 98116xxXxXxXX

VALADARES.Ink

SUBZID.Ink Sbz +55 18 9963xxxxXXX

TAINARA PUTA. .Ink Tainara +55 11 9480xxxxx

TERMINAL 109.1nk Lucio Santos +55 11 9865xxxXX

TERMINAL 110.Ink Atendimento — +55 62 9969xxXXX
Diferenciado

TERMINAL 111.Ink Vem Comigo Eventos +55 11 9488 1xxxxx

TERMINAL 71.lnk Sérgio +55 41 9994xxxxx

THOMAS PALADINO | Thomas Paladino +55 47 9995xxxxX

CC.Ink

VAZ .Ink Rogerio +55 16 9972xxxXX
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